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KRITERIA PRO STANOVEN{ SPOLEHLIVOSTI PROGRAMOVATELNYCH
SYSTEMU A OVLADACICH PRVKU (PROJEKT €. 54-07)

Anotace: Ukolem projektu vyzkumu a vyvoje P.&. 54-07 bylo , Stanoveni kritérii na
spolehlivost programovatelnych systémua méficich, Fidicich a bezpenostnich zafizeni a na
samod&innou kontrolu spolehlivosti ovladacich prvk(“. Zadavatelem byl CBU Praha,
Fesitelem VSB-TU Ostrava a spolufesitelem DIOS JEDLINK, s.r.o.

ABSTRACT: The aim of the project was a reliability criteria determination of
programmable systems related to measurement, control and safety devices
and determination of self-check of control components reliability. The
assignment of the project originate from CBU and is solved by VSB-TU
Ostrava in cooperation with DIOS company.

1. Uvod

Zakladnimi dokumenty zabyvajicimi se spolehlivosti technickych zafizeni, a to zejména

z hlediska bezpec€nosti, jsou technické normy. Pfi FeSeni funkéni spolehlivosti

programovatelnych systému( pro meéfici, fidici a bezpecnostni zafizeni, coz je ukolem

tohoto projektu, nas zajimaji zejména normy zabyvajici se spolehlivosti a bezpecnosti.

Tyto normy tvofi skupinu tzv. bezpecCnostnich norem (safety standards), jejich obecna

struktura je nasledujici:

a) Zakladni normy -normy typu A, (CSN EN I1SO 12100, CSN EN ISO 14121)
uvadéji zakladni pojmy, zasady pro konstrukci a vSeobecna hlediska, ktera mohou
byt aplikovana na v8ech strojnich zafizenich.

b) Skupinové bezpeénostni normy -normy typu B,( CSN EN ISO 13849-1, CSN EN
62061, CSN EN 60204-1), se zabyvaji jednim nebo vice bezpe&nostnimi hledisky
nebo jednim nebo vice typy ochrannych zafizeni, ktera mohou byt pouzita pro vétsi
pocet strojnich zafizeni:

- normy typu B1 se tykaji jednotlivych bezpecnostnich hledisek (napf.
bezpecnych vzdalenosti, teploty, povrchu, hluku);
- normy typu B2 se tykaji pfislusnych bezpecnostnich zafizeni.

c) Bezpec€nostni normy pro stroje -normy typu C, ur€uji detailni bezpe€nostni

pozadavky pro jednotlivy stroj nebo skupinu stroju.

Pro stanoveni funkéni bezpecnosti elektrickych, programovatelnych

Veigviv s

2. Urcenirizik a jejich odstranéni

Prvnim krokem procesu vedoucimu ke sniZzovani rizik je jejich analyza. Je to proces
definovani hrozeb a nebezpeci, pravdépodobnosti jejich uskuteénéni a dopadu na
bezpecnost osob, technologického procesu i na zkoumané zafizeni.

Zasadné musi byt nebezpeci ohrozZeni zdravi vylouCeno nebo omezeno jiz pfi navrhu a
konstrukci strojniho zafizeni. Dale musi nasledovat snizeni rizika bezpecnostni ochranou i



dopliikovymi ochrannymi opatfenimi a nakonec informacemi o zbytkovém riziku. Co se
tyCe nebezpedi, ktera nelze vyloucit, musi byt pfijata nezbytna opatfeni a uzivatel musi byt
informovan o nebezpecich, ktera pres pfijata opatfeni pfetrvavaji. Pfi navrhovani a vyrobé
strojniho zafizeni a pfi zpracovani navodu k pouzivani je dulezité, aby konstruktér
predvidal nejen bézné pouzivani strojniho zafizeni, ale i dalSi zpusoby pouziti, které Ize
rozumné predpokladat. Strojni zafizeni musi byt navrzeno tak, aby se predeSlo jinému nez
béznému pouziti, jestlize by takovym pouzitim mohlo vznikat riziko. Nelze-li jiné nez bézné
pouziti strojniho zafizeni vylougit, musi navod k pouzivani upozornit uzivatele na zpusoby,
jak se ma zafizeni pouzivat.
Pro identifikaci a stanoveni rizikovych situaci vedoucich k ohrozeni osob a majetku uvadi
normy uvedené na obr.1 pozadovana bezpecnostni opatfeni pro konstrukci, provedeni i
provoz technickych zafizeni a stroji. Toto je dosazeno:

- identifikaci rizika,

- stanovenim rizikovosti,

- vylou€enim a minimalizaci rizikovosti v€. popisu fe$eni a stanoveni

zkuSebnich Kkritérii,

- informacemi pro pouzivani.
Obdobny postup by mél byt provadén i u starSich stroji pfi zménach.
Postup pfi posuzovani rizika by mél byt nasledujici — obr. 2.

3. Uréeni schopnosti bezpeénostni c¢asti ovladaciho systému k vykonavani
bezpeénostni funkce podle CSN EN 1SO 13849-1.

Uréeni bezpeénostnich funkci je moZno provést bud podle CSN EN 1SO13849-1 nebo
CSN EN 62061. Tyto normy pouzivaji rizné klasifikaéni systémy a postup stanoveni
bezpecnosti je rizny, ale vysledky jsou pouzitelné a srovnatelné.

Schopnost bezpecnostnich ¢asti ovladaciho systému k vykonavani bezpecnostni funkce je
podle CSN EN 1SO13849-1 rozdélena do péti Urovni, které se nazyvaji Grovné vlastnosti
(PL). Urovné vlastnosti jsou definovany pravdépodobnosti nebezpeéné poruchy za hodinu
— tab. 1. BezpecCnostni Casti ovladaciho systému (SRP/CS) vykonavaji bezpeénostni
funkce s urovni vlastnosti (PL), kterou se dosahne pozadovaného snizeni rizika. Urovné
vlastnosti se vztahuji na ovladaci ¢asti bezpe€nostnich systémda, jako: ochranna zafizeni
elektricka nebo citliva na tlak, ovladaci jednotky, prvky silového ovladani apod.

PL Priimérna pravdépodobnost
Nebezpecéné poruchy za hod. (1/h)
>10° az < 10™
>3x10° az < 10°
>10° az < 3x 10°
>10" az < 10°
>10° az < 10"

m o 0| >

Tab. 1

Uroven vlastnosti (PL) bezpe&nostni &asti ovladaciho systému (Tab.1) musi byt uréena
odhadem nasledujicich parametra:
- hodnoty stfedni doby do nebezpecné poruchy (MTTF4) pro kaZzdou soucast (dana
vyrobcem, stanovena vypoctem nebo se zvoli 10 roku),
- diagnostického pokryti (DC),
- poruchy se spole¢nou pfi¢inou (CCF),
- struktury (architektury),
- chovani bezpec&nostni funkce v pfipadé zavady:

- bezpecnostniho software,



- systematické poruchy,
- schopnosti vykonavat bezpecnostni funkci v oCekavaném prostredi.

Stredni doba do nebezpeéné poruchy ( MTTF4)

Doba Rozsah doby

Kratka 3 sMTTFd <10 rokl

Stredni 10 <MTTFd <30 roku

Dlouha 30 sMTTFd <100 rokd
Tab. 2

Hodnota stfedni doby do nebezpecné poruchy ( MTTF4) je dana ve tfech urovnich — Tab.
2. Maximalni hodnota muze byt 100 let.

Diagnostické pokryti (DC) je ur€eno pro Ctyfi urovné:

Oznaceni Rozsah
Zadné DC<60%,
Nizké 60% <DC <90%
Stredni 90%=<DC < 99%
Vysoké 99% <DC
Tab. 3

Kritéria pro posouzeni schopnosti odolavat zavadam:
- v dusledku zavady neselzou dalSi soucasti,
- dvé nebo vice zavad se spole¢nou pfi¢inou (CCF) musi byt uvaZovany jako jedina
zavada,
- souCasny vyskyt dvou nebo vice zavad, které maji samostatné pficiny, je povazovan za
vysoce nepravdépodobny a proto vyskyt takovych zavad neuvazujeme.
Vylou€eni zavady je kompromisem mezi bezpeénostnimi poZadavky a teoretickymi
moznostmi vyskytu zavady. Vylou€eni zavady musi byt zalozeno na:
- technické nepravdépodobnosti vyskytu,
- obecné pfijatelné zkuSenosti,
- pozadavcich tykajicich se pouZiti a specifického nebezpedi.
Struktura (konstrukce €i architektura) bezpeénostnich ¢asti
Znazornéni kombinace bezpec€nostnich ¢asti ovladacich systému je na obr.3. Obvykle je
to spojeni vstupu -, logické jednotky —L, vystupu —0 a propojovacich prostfedkl ix. Pod
pojmem start v obr. 3 si mizeme predstavit napf. stisk tlacitka nebo otevieni krytu apod.
VétSina struktur bezpecnostnich €asti ovladacich systému u strojniho zafizeni mize byt
zarazena do typickych bezpecCnostnich blokovych schémat podle kategorii (B,1-4).
Architektura na obr. 3 plati pro kategorii B a také pro kategorii 1 s tim, Ze na €asti systému
musi byt pouZzity osvédcené soucasti a zasady.
Daéle jsou stanoveny architektury pro kategorie 2, 3 a 4.
Uréeni pozadované urovné vilastnosti (PL;)
Urovné vlastnosti (PL) miiZe byt dosazeno ohodnocenim velikosti rizika a jeho snizenim.
PFi posouzeni rizika je nutno brat v uvahu:

- Zavaznost zranéni (lehké S1, téZké nebo smrt S2).

- Cetnost a dobu vystaveni nebezpedi ( 6as od &asu F1, &asto nebo nepretrzité

F2 — nékdy se uvadi ¢astéji nez 1x za hodinu).
- Moznost vylouceni nebezpedi (realna moznost P1, Zzadna moznost vylouceni P2).



Podle této normy musi byt pro kazdou bezpecnostni funkci provedeno grafické znazornéni
pozadované urovné vlastnosti (PL,) vztahujici se k bezpec€nosti - obr. 4 (L je malé pfispéni
a H je velké pfispéni ke snizeni rizika). Na obr. 5 je Cervené vyznacen priklad hodnoceni
urovneé vlastnosti tlumivky pro kompenzaci zemnich zkratu.

Uroveri vlastnosti PL “c” 210%az < 3.10° — ¢ je primérna pravdépodobnost nebezpeéné
poruchy za hodinu.

Nyni by nasledovalo stanoveni MTTF4 z napf. podle tab. C6 normy, doby c¢innosti,
diagnostického pokryti a srovnani urovné vlastnosti PL s poZadovanou urovni PL;. Pokud
PL=PL,; je snizeni rizika dostatecné.

4. Urceni pozadavkii na bezpecnou funkci elektrickych Fidicich systému
souvisejicich s bezpeénosti stroji (SRECS) podle CSN EN 62061.

Tato norma je urCena pro konstruktéry strojniho zafizeni, vyrobce fidicich systému,
montazni pracoviSté a ostatni pracovniky, ktefi se podileji na specifikaci, navrhu a
potvrzeni platnosti SRECS (Elektricky fidici systém souvisejici s bezpeénosti). Stanovuje
postupy a pozadavky pro dosazeni pozadované funkce. Norma poskytuje metodiku a
pozadavky pro:

- stanoveni pozadované integrity bezpecCnosti pro kazdou fidici funkci souvisejici s
bezpecénosti, ktera ma byt v ramci SRECS realizovana;

- umoznéni navrhu SRECS odpovidajiciho stanovenym fidicim bezpe&nostnim funkcim;

- zadlenéni podsestav vztahuijicich se k bezpeénosti podle CSN ISO 13849;

- potvrzeni platnosti (validace) SRECS.

Pozadavky na uroven integrity bezpecCnosti (SIL) SRECS musi byt odvozeny od
vyhodnoceni rizika a to tak, aby bylo zajiSténo jeho nutné omezeni. Potfebny stupen SIL
je ur€en na zakladé vzajemného vztahu mezi disledky rizikového stavu (tfeba zkratu) a
pravdépodobnosti vyskytu zkratu. Hodnoceni mize byt ¢aste¢né kvantitativni - pfifadi se
stupen ohroZeni a intenzita vyskytu ohroZeni. Intenzita ohrozeni se uréi bud podle
dosavadniho provozu zafizeni a to slovné (€asto,...nepravdépodobné) a pfifadi se pocet
poruch za delSi ¢asové obdobi (20rokt) a dale se urci hodnoty FIT (failures in time unit):
FIT je 10°/h, obvykle podle tdajti vyrobct.

Kvantitativni hodnoceni se provede vypoclty zda splhuje pozZadovanou uroven SIL.
Pozadavek na SIL je podle této normy pro kazdy elektricky fidici systém vyjadfen cilovou
mirou poruch.

Uroven integrity bezpeénosti SIL  Pravdépodobnost nebezpeéné poruchy
za hodinu (PFHp)
3 >10° az < 107
2 210" az<10°
1 210" az < 10"

Odhad rizika a pfifazeni SIL se odvozuje od:

- zavaznosti Skody (Se) a

- pravdépodobnosti vyskytu Skody, ktera zavisi na
.. Cetnosti a doby trvani ohrozeni osob nebezpecim (Fr)
.. pravdépodobnosti vyskytu nebezpecnych udalosti (Pr)
.. mozZnosti vyvarovani se nebo omezeni Skody (Av).

Zavaznost Skody se odhaduje z miry zranéni Se
smrtelné zranéni nebo trvalé nasledky 4
[ téZka zranéni s trvalymi nasledky 3




zranéni s pfechodnymi nasledky

lehka zranéni

Cetnost a doba trvani ohrozeni (Fr)

Cetnost

Doba trvani >10min

<1h

5

>1haz<1den

> 1 den az < 2 tydny

> 2 tydny az < 1 rok

> 1rok

5

4
3
2

Pravdépodobnost vyskytu nebezpeénych udalosti

P

-

velmi vysoka

pravdépodobna

mozna

vyjimecna

zanedbatelna

5
4
3
2
1

Pravdépodobnost vyvarovani se nebo omezeni Skody

(Av)

nemozna

5

mozna za urcitych okolnosti

3

pravdépodobné

1

Pro kazdé nebezpeli a pokud pfichazi v uvahu pro kazdy stupen zavaznosti Skody

vypocteme tfidu pravdépodobnosti Skody ClI
Cl=Fr+Pr+Av
Pro ur€eni SIL pak pouZijeme zavaznost Se a Cl

Zavaznost Se Trida CI
3-4 5-7 8-10 11-13  14-15
SIL2 SIL2 SIL2 SIL3 SIL 3
jiné SIL1 SIL2 SIL 3
jiné SIL 1 SIL 2
jiné SIL 1
Priklad odhadu rizika dopravniho pasu
Cislo Nebezpeéi Se Fr Pr Av CI
1 Zachyceni 53 4 3 3 £1T0
2 Pad na pas 4 2 2 A~
3 Odreni 2 5 2 3 10
Se Cl
o4 3-4 5-7 8-10 4-13 14-15
4 — SIL2 SIL2 SIL2 ~ SIL3 SIL 3
3 D jné ~SILTy SIL2 SIL 3
2 jims~  SIL 1 SIL 2
1 jiné SIL 1

Uréeni SIL vypoétem




Na zakladé urceni odolnosti proti vadam ( schopnosti SRESC, subsystému nebo prvku
subsystému, pokracovat v plnéni pozadované funkce i za pfitomnosti vad nebo chyb), se
stanovi architektura subsystému. Rozeznavaji se Ctyfi architektury subsystému A,B,C,D.
Urci se pravdépodobnost vyskytu nebezpeéné nahodné poruchy subsystému z nichz je
cely systém slozen.
Pro subsystém A plati:
P 0,1.C

BIO

Kde A je celkova intenzita poruch, C je poCet provoznich cykli,B1g je pocet cykll do
10% nebezpecnych selhani.

Intenzita nebezpeénych poruch Ap = A — As ,kde As je intenzita bezpe€nych poruch
Pro v8echny prvky subsystému A

Apa =Apet + ...+ Aben

Stfedni pravdépodobnost nebezpecné poruchy za hodinu je pak

PFHDA = )\DA x 1h

5. Vypoéet spolehlivosti elektrickych prvka a elektronickych souéastek podle MIL-
HDBK-217-D /1/,/2/

Pokud chceme stanovit pravdépodobnost poruchy néjakého systému, musime zacit u
jednotlivych jeho prvkl, coz v pfipadé elektronickych zafizeni jsou polovodi¢ovée
soucastky, odpory, kondenzatory, konektory apod. | kdyz tyto souc€astky jsou spravné
dimenzovany, dochazi u nich k porucham z vnéjSich i vnitfnich pficin. Zkoumani takovych
déju se mlze dit modelovanim, ovSem nikdy nepostihneme plsobeni vS§ech degradacnich
déju jak v Casovych souvislostech, tak i z hlediska velikosti namahani. Proto se pouziva
vypocCet pravdépodobnosti poruchy, kdy intenzita poruch urlena jako referencni se
upravuje koeficienty respektujici zatizeni v provozu, okolni prostfedi, mechanické
namahani apod.

Spolehlivost téchto prvkl je vhodné vyjadfovat intenzitou poruch. Tato hodnota zavisi na
parametrech vnéjSiho i vnitfniho prostfedi, druhu a zpUsobu souhrnného namahani,
zpusobu vyroby a zvladnuti technologie.

Toto konstatovani je mozno vyjadfit vztahem

/Ip = 7Z'Q Z/lblﬂ-l]
kde A, je provozni intenzita poruch v hod™
Tq je soucinitel kvality zavisly na arovni fizeni jakosti pfi vyrobé
Avi je zakladni intenzita poruch zplsobenych i-tym mechanizmem
. m;j je sou€in Cinitell, vyjadfujicich vliv j-tého faktoru (prostiedi, elektrické
namahani) na intenzitu poruch vyvolanym i-tym mechanizmem vzniku poruch.
Vedle uvedenych norem existuje jesSté fada norem specialnich napfr.
CSN EN 1088 +A2: Bezpeénost strojnich zafizeni - Blokovaci zafizeni spojena s
ochrannymi kryty - Zasady pro konstrukci a volbu.
CSN EN ISO 13850: Bezpeé&nost strojnich zatizeni - Nouzové zastaveni - Zasady pro
konstrukci atd.

7. Zaver

Vysledkem FeSeni tohoto Ukolu budou navrhy novych znéni paragrafu a odstavcu €i navrhy
doplnéni novych paragrafli a odstavcl vyhlasek v kompetenci organa statni bariské
spravy. Jedna se napf. o vyhlasky: €. 22/1989 Sb., 26/1989 Sb., 51/1989 Sb.,



55/1996 Sb., atd. Pljde pouze o pozadavky vazané na systémy souvisejici s bezpecnosti
zarizeni.
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Obr. 2 Posuzovani rizika
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Obr.5 Znazornéni subsystému A
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